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Uvod do prepinania, siete VLAN
Technologia Ethernet, hlavicka ramca. Switch — ako pracuje v sieti, ako sa u¢i MAC adresy, na zaklade akych
podkladov prepina ramce. Prepinanie ramcov - Store and forward switching, cut-through switching, fragment-free
switching.
Hardvérové vybavenie prepinadov — fixna, modularna a stohovatel'na konfiguracia. Co su siete VLAN, ako poméhaju
segmentovat’ siet’, ako sa konfiguruju na prepinacoch. Smerovanie medzi VLANs — router-on-a-stick, MLS routing.

Prax: cvicenia na konfiguraciu sieti VLAN.
Enkapsulicia a znackovanie VLAN

Protokol 802.1Q (trunk) — systém znackovania a prenosu znaciek medzi prepina¢mi v sietach VLAN. Hlavicka 802.1Q
a jej polia.

Prax: cvicenia na konfiguraciu statického reZimu trunk.

Autokonfiguracia trunkového prepoja

Dynamic Trunking Protocol (DTP) — rezimy konfiguracie (staticky, dynamicky). DTP ramec a jeho polia.

Prax: cvicenia na konfiguraciu dynamickych rezimov DTP.

Prenos VLAN databazy protokol VTP

VTP protokol — charakteristika protokolu pre prenos VLAN databazy. Cinnost’ a rezimy prace.

Prax: cvicenia na konfiguraciu protokolu VTP.

Protokol PaGP, LACP — kanalové skupiny

EtherChannel - spajanie fyzickych liniek do jedného logického portu. Podporné protokoly kanalovych skupin —
PAgP a LACP. Vyhody a limitacie zoskupovania portov. Konfiguracia a rieSenie problémov VTP a kandlovych
skupin.

Prax: cvicenia na konfiguraciu kanalovych skupin

Navrh siete, redunancia brany (protokol FHRP)

Vysvetlenie spravneho navrhu siete bez centralnych bodov chyby. Redundancia brany protokolmi FHRP
(HRSP, VRRP, GLBP).

Prax: cvicenia na konfigurdciu protokolu VRRP.

Protokol HSRP

Vlastnosti, pojmy aktivny a zalozny router. Rovnomerné rozlozenie zat'aze medzi viacerymi branami.
Konfiguracia a rieSenie problémov s HSRP.

Prax: cvicenia na konfiguraciu protokolu HSRP.

Protokol STP/RSTP (eliminacia L2 sluciek)

Cinnost’ STP, vol'ba Root Bridge a prvky, ktoré ju ovplyviiuju. Variacie — PVST+, RPVST+. Datové jednotka STP —
BPDU (vysvetlenie ur€itych poli hlavicky).Ochrana pred neopravnenym zdsahom do STP topologie. Ochrana pred
pripojenim

neautorizovanych zariadeni do topoldgie STP. Konfiguracia a rieSenie problémov s jednotlivymi variaciami STP.

Prax: cvicenia na vypocet a konfiguraciu STP topologii.
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Pristupové zoznamy (ACL)
Konfiguracia $tandardnych a rozsirenych pristupovych zoznamov, ktoré umoznuju filtrovanie prevadzky IP.
Charakteristika rozdielov medzi Standardnym a rozsirenym pristupovym zoznamom.

Prax: cvicenia na konfiguraciu pristupovych zoznamov.
Bezpecnost’ prepinanej siet

Vysvetlenie roznych foriem ochrany proti itokom na prepinanu siet’, akymi su Dynamic ARP Inspection (ARP), IP
DHCP Snooping/Spoofing, DHCP starvation, utok na STP, dvojité znackovanie VLAN.

Prax: cvicenia na konfiguraciu zékladnych bezpecnostnych mechanizmov.

Bezpecnost’ portov
Systém ochrany prepinanych portov na prepinaci pred neautorizovanymi pouzivatel'mi.

Prax: cvicenia na konfiguraciu bezpecnosti portov.

Protokol IP verzie 6 (IPv6)
Identifikacia prislusnej schémy adresovania protokolu IPv6 v prostredi sieti LAN a WAN. Technologické poziadavky
na pouzivanie protokolu, vyhody, typy adries, spdsoby zapisu. Sposoby migracie z IPv4 na IPv6 (dual-stack,
tunelovanie, NAT64).

Prax: cvicenia na zakladnu konfiguraciu Casti siete v IPv6 prostredi.

Dynamické smerovanie a IPv6
Popis zmien dynamickych smerovacich protokolov v prostredi IPv6 (RIPNG, EIGRPv6, OSPFv3) z
teoretického a praktického hl'adiska.

Prax: cvicenia na konfiguraciu dynamickych protokolov v prostredi IPv6.

Virtualna privatna siet’ VPN
Uvod do virtualnych sieti. Rozdelenie VPN: staticka a dynamicka VPN. Bezpec¢nost’ virtualnych sieti — dévernost’,
integrita, autorizacia a autentifikacia. Ochrana pred opakovanim paketov.

Prax: Cvicenie na zabezpecenie VPN sieti.

Protokoly GRE a IPSec

Teoreticky tvod, vysvetlenie pojmov, metddy prenosu paketov. Tunelovy, transportny rezim. Hlavicky ESP a AH.
Algoritmy zabezpecenia paketov.

Prax: cvicenia na konfiguraciu protokolov GRE a IPSec.

Smerovaci protokol BGP
Zakladné vlastnosti a ¢innost’ protokolu, zopakovanie IGP/EGP protokolov. Definicia autonémneho systému,
administrativnej domény, priradenie jedine¢ného ¢isla autoritou IANA v ramci autondémneho systému. Algoritmus
Path- Vector, formovanie susedskych vztahov iBGP/eBGP, zakladna konfiguracia.

Prax: cvicenia na konfiguraciu protokolu BGP.




